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Datenrechte und Datennutzung

IT-Systeme sind das Herzstlick der vernetzten Produktion und erhalten und tiberwachen deren
Funktionalitat. Die Daten, die in den (vernetzten) Maschinen erzeugt und genutzt werden, erlangen
eine groBe Bedeutung. Sie beinhalten zum einen das unternehmerische Wissen zu dem Produkt,
aber auch zu den notwendigen Ablaufen, zum anderen lauft die vernetzte Produktion nur dann
reibungslos, wenn die Daten ohne Hindernisse Ubertragen und genutzt werden kénnen.

Daher werden die Daten aus Betrieb und Geschéft, die in den vernetzten Maschinen erzeugt wer-
den, als Rohstoff fir ein Unternehmen immer wichtiger. Und je digitaler ein Unternehmen aufge-
stellt ist, umso mehr vielféltige rechtliche Fragen stellen sich zur Datensicherheit, zum Daten-
schutz, zur Compliance, aber auch zu der Frage, wer die Kontrolle tiber die von den Maschinen
erzeugten Daten hat. Dies gilt fur alle Unternehmen, gleich ob in der Produktion oder in der Dienst-
leistung.

Zum Beispiel erhalt eine Autowerkstatt Analysedaten aus dem Fahrzeug. Rechte daran kénnte die
Werkstatt besitzen - aber auch der Fahrzeugeigentiimer, der Fahrzeughalter, der Fahrer, der Au-
tohersteller, der Servicesystem-Anbieter, ein Plattformbetreiber, die Versicherer und Behérden?

Bevor geklart werden kann, wem Daten gehoren, stellt sich zuerst die Frage: Was sind eigentlich
Daten?

Redet ein Informatiker von ,Daten” oder ,Datenschutz”, meint er meistens Daten im technischen
Sinn, also elektronisch lesbare Informationen, die entweder auf einem Datentrager gespeichert
oder auf einem Signaltrager Ubertragen werden. Mit anderen Worten: Einsen und Nullen. ,,Daten”
im rechtlichen Sinn sind aber eigentlich Informationen. Nur diese haben auch einen wirtschaftli-
chen Wert. In der digitalen Welt fallen beide Definitionen meistens zusammen, aber nicht immer.

Was sind also Daten im rechtlichen Sinn? Wem gehéren die Daten, die eine Maschine erzeugt?
Gibt es ein Eigentumsrecht im juristischen Sinne an den erzeugten Daten?

Daten sind erkennbare Elemente einer Information, die in einer bestimmten, aber jederzeit veran-
derlichen Form abgespeichert sind und datenverarbeitenden Anlagen zur automatischen Verarbei-
tung zugefihrt werden oder von diesen gesendet wurden.
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Eigentum ist das umfassende (absolute, dingliche) Herrschaftsrecht tGber bewegliche und unbe-
wegliche Sachen im Sinn des § 90 BGB. Das Eigentum ist daher auch ein absolutes Recht, d.h.,
es wirkt gegenlber jedermann; wahrend Rechte aus Vertrdgen grundsétzlich nur zwischen den
Vertragsparteien gelten, die sich einander ausgesucht haben und den Vertrag miteinander einge-
gangen sind, gelten das Eigentum und die Rechte daraus automatisch gegeniuber jedem Dritten.

Wahrend aber Sachen kérperliche Gegenstande sind, ist dies bei Daten nicht der Fall. Daher gibt
es Eigentum im klassischen, rechtlichen Sinne an Daten nicht: eine Sache gibt es jeweils nur ein-
mal, Daten sind aber beliebig identisch zu vervielfaltigen.

Die Daten ,,gehéren” also rechtlich niemandem. Das Gesetz sieht bislang kein Eigentum an Daten
vor. Dabei ist unter Fachleuten stark diskutiert, ob man ein solches Dateneigentum gesetzlich ein-
fuhren sollte. Die Argumente dafir und dagegen sind entweder dogmatisch oder aber pragma-
tisch: eine deutlich vernehmbare Meinung hélt Dateneigentum fir innovationsfeindlich, da es den
Austausch von Wissen behindere. Andererseits entstehen die Informationen jeweils in der Sphére
eines bestimmten Unternehmens und kénnen einen Teil von dessen Wert ausmachen.

Denkbar ist nun, dass Daten als sogenanntes geistiges Eigentums geschiitzt sein kédnnen. Ob
Uberhaupt und welche Daten Gegenstand von derartigen Rechten sein kdnnen, ist bislang nur stel-
lenweise geklart. Dabei ist in erster Linie an Patentschutz, Urheberrecht und Datenbankschutz zu
denken.

Mit einem Patent werden technische ,,Erzeugnisse® geschuitzt, bei Verfahrenspatenten auch die
direkten Erzeugnisse des geschutzten Verfahrens. Dabei sind Erfindungen schutzfahig, die neu
sind, gewerblich nutzbar und vor allem eine gewisse Erfindungshéhe haben, also das Ergebnis
einer besonderen geistigen Leistung sind. Aus dem Maschinenbetrieb anfallende oder sonst ge-
sammelte Daten fallen als solche also nicht darunter.

Software als solche kann nicht durch Patente geschiitzt werden, Computerprogramme sind als
personliche geistige Schopfung vielmehr vom Urheberrecht abgedeckt. Auch hier sind maschi-
nenerzeugte Daten als solche keine menschliche Schépfung, sondern das Ergebnis eines maschi-
nellen Prozesses. Zwar wird es auch in Unternehmen unter Industrie 4.0 urheberrechtlich ge-
schiitzte Daten geben, wie etwa Software oder Designs und Konstruktionsskizzen, die in digitaler
Form als CAM-Daten Verwendung finden. Ausgangspunkt dieser Daten bleibt dabei aber der
Mensch, und fur die Rechte an diesen Daten gelten keine anderen Regeln als jeher.

Das Urheberrechtsgesetz enthélt eine spezielle Regelung zum Schutz von Datenbanken. Dieses
schitzt aber nicht eine personliche geistige Schépfung, sondern nur die finanzielle Investition. Eine
Datenbank im informationstechnischen Sinn reicht dafiir nicht aus; geschitzt ist nur eine erhebli-
che Investition in die Beschaffung, Uberpriifung oder Darstellung von Daten.
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Die reine Aufzeichnung von Primardaten, die in der industriellen Produktion ohnehin anfallen oder
mit einfachen Mitteln gemessen werden kdnnen, erflllt diese Voraussetzungen nicht. Gezielt auf-
wandig gemessene Daten sowie Sekundardaten komplexer Big-Data-Analysen kommen als
Schutzgegenstand hingegen in Frage.

In bestimmten Féllen kann auch das Wettbewerbsrecht schitzen, namlich bei einer unlauteren
Nachahmung einer Ware oder Dienstleistung. Ob dies fir Daten gelten kann, ist bislang ungeklart.
Insgesamt bietet das Wettbewerbsrecht allenfalls einen schwachen und auf bestimmte Konstella-
tionen beschrankten rechtlichen Schutz von Daten, und dieser ist mit rechtlichen Unklarheiten be-
haftet.

Des Weiteren kdnnte man an Daten als Betriebs- und Geschaftsgeheimnisse denken — diese ge-
nieBen rechtlichen Schutz durch das Wettbewerbsrecht und das Strafrecht. Betriebs- und Ge-
schéaftsgeheimnisse sind dabei solche Tatsachen, Umstande oder Vorgange, die nicht offenkundig
sind und nur einem begrenzten Kreis zuganglich; auBerdem muss das Unternehmen ein berechtig-
tes Interesse an der Geheimhaltung haben. Ob es sich also bei Daten aus dem Maschinenbetrieb
jeweils um Geheimnisse handelt, ist allerdings in vielen Fallen sehr fraglich. Kiinftig werden Ge-
heimnisse nach europaischem nur dann geschitzt, wenn sie besonders gegen unbefugten Zugriff
gesichert sind. In den meisten Féllen scheidet also ein Schutz als Geschéaftsgeheimnis aus.

Insgesamt gibt es also derzeit kein Recht, das Daten als solche absolut gegentiber Zugriffen Drit-
ter schutzt.

Die Datenbestande werden aber immer starker eine entscheidende Grundlage fir Kundennutzen,
Markterfolg und Ertragskraft eines Unternehmens sein. Daneben sind sie auch fir die reine Funkti-
onalitdt von Maschinen, Anlagen und Systemen eine kritische GroBe, wenn erst durch sie Maschi-
nen effizient eingesetzt werden kénnen.

Spétestens wenn das Geschaftsmodell eines Unternehmens darauf beruht, dass die von den Ma-
schinen erzeugten Daten die eigentliche Grundlage des Produktes bilden, stellt sich die Frage
nach dem Wert der Daten.

Wenn zum Beispiel ein Unternehmen die Produktion auslagert und die erforderlichen Daten
zur Produktion an einen 3D-Drucker sendet und dort das Produkt entsteht, sind diese
Steuerungsdaten von Bedeutung.

Unterhalt ein Maschinenhersteller einen Wartungsvertrag mit seinem Kunden, nutzt er in-
zwischen online Zugange um die Funktion der Maschine und die Abnutzung von Teilen zu
Uberwachen und um sogar die nachste Wartung vorauszusagen (prediticive maintenance).
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Also stellt sich die Frage, wer zur Nutzung dieser Maschinenbetriebsdaten berechtigt ist
oder sein soll: der Betrieb, der Maschinenhersteller oder ein externes Wartungsunterneh-
men? Wer darf die Daten auswerten, um etwa die Effizienz im Betrieb mit anderen Betrie-
ben zu vergleichen?

Wenn ein Unternehmen nun auch noch eine App mit Zusatznutzen anbietet - zum Beispiel
fur die Planung oder Kalkulation von Bauteilen oder Projekten - erfahrt der Anbieter viel
Uber den Nutzer: fUr welche Produkte er sich interessiert, wie haufig, wann und in welcher
Region. Daraus lassen sich nicht nur Erkenntnisse zu Produktinteressen erzielen, sondern
auch Uber die Marktentwicklung in verschiedenen Regionen.

RegelmaBig tauschen Unternehmen im Produktionsprozess und in der Lieferkette Daten aus: sie
werden von Unternehmen zu Unternehmen, von Maschine zu Maschine und Uber Bauteile, Platt-
formen und Server weitergegeben — und zwar in beide Richtungen: vom Kunden bis zum kleinsten
Vorlieferanten und von Lieferant zu Lieferant bis zum Hersteller. Wer tatsachlich die Datenhoheit
innehat, wird dann komplizierter zu beantworten sein, wenn sich diese Daten in der Lieferkette
vermischen.

Hier kdnnte der Hersteller zum Beispiel die Daten seiner Zulieferer benutzen, um nicht nur seinen
eigenen Produktionsprozess zu unterstitzen, sondern auch um die Daten mit anderen Lieferanten
zu vergleichen und im Wettbewerb auszuspielen. Er kdnnte seine Erkenntnisse auch an Dritte im
Markt weiterverkaufen und damit neue Einnahmequellen aus den Daten seiner Lieferanten er-
schlieBen.

Sobald die Daten das unternenmerische Wissen des Unternenmens darstellen, miissen sie also
hinreichend geschutzt werden. Weil es aber kein gesetzliches Recht an Maschinendaten gibt, kann
dies nur durch sogenannte Datennutzungsvereinbarungen geregelt werden. Datennutzungsverein-
barungen sind Vertrage, in den die beteiligten Unternehmen verabreden, wer die Daten wie nutzen
darf, wie die Daten verandert werden durfen, welches Entgelt flr die Nutzung der Daten zu leisten
ist usw. Dies gilt im Grunde fUr alle denkbaren Konstellationen, sowohl bei integrierten Industrie-
4.0-Prozessen als auch bei Big Data und outgesourcter Datenverarbeitung oder —analyse.

Dabei sollte gegebenenfalls genau geregelt werden, wer welche Daten an wen zu tbermitteln hat,
wer sie aufzubewahren hat, wann sie zu I6schen sind und ob dies nachzuweisen ist. Vertragliche
Regelungen Uber die Gewinnung sekundarer Erkenntnisse und sonstige Verarbeitung der Daten,
die Exklusivitat sowie Fragen der technischen Datensicherheit (sowie die Haftung dafir) bieten
sich ebenfalls an.

Ein Maschinenhersteller kdnnte also als Lieferant und Wartungsunternehmen mit seinem Nutzer
vereinbaren, dass dieser Prifdaten nur zur Durchfiihrung der vertraglichen Aufgaben erhalt und
nur zu diesem Zweck umfassend nutzten darf. Der Kunde darf dann die Daten des Herstellers nut-
zen, die der Steuerung und Kontrolle der Maschine und deren Systems dienen.
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Aber auch der Hersteller wiirde die Daten aus den Maschinen und Systemen flr den Betrieb, die
Wartung und die Kontrolle von Maschine und System nutzen. Weitergehend sind Regelungen,
nach denen der Hersteller die empfangenen Daten des Kunden verarbeiten und mit anderen Daten
mischen, diese gesondert und Ubergreifend auswerten und analysieren darf. Ob der Hersteller sei-
nem Kunden solche Erkenntnisse zur Verfligung stellen muss, ist dann ebenfalls Sache der Ver-
einbarung.

Eine Datennutzungsvereinbarung sollte aber nicht nur Regelungen zur Verwendung der Daten um-
fassen, sondern auch zu deren Behandlung. Uberlasst ein Unternehmen einem anderen Unter-
nehmen seine Daten, ist es wichtig, dass der Empfanger mit diesen Daten sorgféltig umgeht, ins-
besondere diese sicher verwahrt. Die Daten miissen gegen auBere Schadensereignisse geschitzt
sein, jedenfalls wenn nur noch der Empfanger Uber die urspriinglich Uberlassenen Daten oder spa-
ter daraus generierte Daten verfugt. Immerhin kdnnen lange Datenreihen — zum Beispiel zu Be-
triebsabldufen oder zum Maschinenbetrieb - wichtige Erkenntnisse beinhalten. AuBerdem kénnen
diese Daten einmal in rechtlichen Auseinandersetzungen als Beweismaterial dazu dienen, Rechts-
positionen zu belegen.

Besonders wichtig ist die Absicherung gegentiber dem Zugriff Dritter. Ob der Empfanger die erhal-
tenen Daten an andere Unternehmen weitergeben darf, muss also geklart werden. Sicherlich
mochte der Uberlasser von Daten nicht, dass Wettbewerber Einblick in solche Datenbesténde be-
kommen, etwa im Zuge von Betriebsvergleichen. Aus dem gleichen Grund sollte der Empféanger
auch verpflichtet werden, die empfangenen Daten gegen Zugriffe unbefugter Dritter zu schitzen.
Dazu sind geeignet SicherungsmaBnahmen vorzusehen, wie Zugangskontrollen, Zugangssiche-
rungen. Uberwachungssysteme und anderes.

Da es bislang kein absolutes Recht an Daten gibt, das wie beim geistigen Eigentum gegenliber
jedermann wirkt, bleibt also nur der vertragliche Schutz zwischen den Beteiligten. Weiter reicht
dieser Schutz aber nicht, weil sich nur die Vertragspartner untereinander binden kénnen, nicht
aber Dritte. Sind die Daten erst einmal aus der Sphére des Uberlassers oder Empféangers gelangt,
genieBen sie keinen Schutz mehr.

Der Uberlasser sollte also gréBten Wert auf den Umgang des Empféngers mit seinen Daten legen
und die Einhaltung dieser Sorgfaltspflichten - wie in einer Vertraulichkeitserklarung tblich - mit
einer Vertragsstrafe absichern.

Die Durchsetzung solcher vertraglicheren Nutzungsbedingungen fur Daten héngt naturlich von der
Verhandlungsstérke des jeweiligen Vertragspartners ab. Ein Automobilhersteller wird sich kaum
von einer Werkstatt die Bedingungen vorschreiben lassen, sondern eher sein eigenen durchsetzen
wollen. Ob diese dann wirksam sind, ist oft am MaBstab des Rechts zu Allgemeinen Geschaftsbe-
dingungen zu messen.

Insgesamt mussen sich Unternehmen darlber bewusst sein, dass Daten eine strategisch immer
wichtigere Rolle einnehmen und daher besondere rechtliche Aufmerksamkeit verdienen.
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Flr eine erste Bestandsaufnahme sollten daher folgende Fragen beantwortet werden:

Was fir Daten werden in Ihrem Unternehmen erhoben?

Wie werden diese Daten aktuell genutzt?

Ist die Datenverarbeitung erforderlich?

Was ist der aktuelle und zukinftige Zweck der Erhebung und Verarbeitung?

Ist Inr Unternehmen berechtigt, die erhobenen Daten zum beabsichtigten Zweck
zu nutzen?

e Hat Ihr Unternehmen Uberhaupt Zugriff auf die relevanten Daten?

Ausgehend hiervon kénnen ggf. notwendige MaBnahmen zur praktikablen Durchfiihrung und
rechtlichen Absicherung einer interessengerechten Datenstrategie ergriffen werden. Gerne sind
wir hierbei behilflich.
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